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Bremst Datenschutz die Digitalisierung?

Inwieweit stimmen Sie den folgenden Aussagen zu bzw. nicht zu?

Der strenge Datenschutz Die uneinheitliche Auslegung des Wir uibertreiben es mit
erschwert in Deutschland Datenschutzes in Deutschland dem Datenschutz in
die Digitalisierung. hemmt die Digitalisierung. Deutschland.

65%

(66%)

2 Basis: Alle Unternehmen (n=503) | Prozentwerte fiir »Stimme voll und ganz zu« und »Stimme eher zu« | Quelle: Bitkom Research 2022 b].tkom



Datenschutz gibt es nicht zum Nulltarif
Was trifft auf Ihren Aufwand fur den Datenschutz seit der DS-GVO-Einfuhrung zu?

0
Der Aufwand ist seit der Einfihrung gesunken | 2021 nicht erhoben O/
/77
- Sehen einen dauerhaft
Der Aufwand ist seit der Einflihrung nicht gestiegen héheren Aufwand durch
0
die DS-GVO
Wir haben seit der Einfiihrung einen héheren Aufwand,
der aber zusehends abnimmt
Wir haben seit der Einfihrung mehr Aufwand
und das wird auch so bleiben
Wir haben seit der Einfiihrung mehr Aufwand
und er wird noch weiter zunehmen m2022
=2021 in Prozent

Basis: Alle Unternehmen (n=503) | Quelle: Bitkom Research 2022 b].tkom



Grof3e Mehrheit hat
DS-GVO weitgehend
umgesetzt

Wie weit sind Sie in lhrem
Unternehmen mit der
Umsetzung der DS-GVO?

in Prozent

4 Basis: Alle Unternehmen (n=503) | Quelle: Bitkom Research 2022

0%
noch nicht begonnen Vollstindig

umgesetzt

Mit der Umsetzung
gerade erst begonnen

Teilweise

umgesetzt

WeiR nicht/k.A. J

GroRtenteils
umgesetzt

bitkom



DS-GVO: Vor allem externe Faktoren bremsen

Was sind die groldten Herausforderungen bei der DS-GVO-Umsetzung in lhrem
Unternehmen?

Umsetzung ist nie vollstandig abgeschlossen o 28

78

Rechtsunsicherheit zu genauen Vorgaben der DS-GVO 78

77

Ausrollen neuer Tools setzt Priifung immer neu in Gang [ hoben

57

Extern

Uneinheitliche Auslegung innerhalb der EU 5

= m 2022

Mangelnde Beratung durch Aufsichtsbehérden =
m 2021

40

Uneinheitliche Auslegung innerhalb Deutschlands 5

Erforderliche IT- und Systemumstellungen kosten viel Zeit 2021 nicht erhoben

Fehlende finanzielle Ressourcen

Mangel an qualifizierten Beschaftigten

Intern

Mangelnde Einbindung der Datenschutzbeauftragten

2021 nicht erhoben

Mangelnde Unterstitzung im Unternehmen )
in Prozent

Basis: Alle Unternehmen (n=503) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022 b].tkom



Licht und Schatten bei der DS-GVO

Inwieweit stimmen Sie den folgenden Aussagen zu bzw. nicht zu?

N

-~
-~
-~

\ ' 7 3% Die DS-GVO macht zahlreiche 67% Die DS-GVO setzt weltweit Mal3stabe

unserer Geschaftsprozesse fur den Umgang mit personen-
komplizierter. bezogenen Daten.

70% FUr einen EU-weiten, einheitlichen 50% Die DS-GVO fuhrt zu einheitlicheren
Datenschutz ist die Auslegung der Wettbewerbsbedingung innerhalb
DS-GVO in den Landern noch zu der EU

unterschiedlich.
- : ) : . ( \
1 3 A) Die DS-GVO stellt eine Gefahr fur

unsere Geschaftstatigkeit dar. t
-
\

6 Basis: Alle Unternehmen (n=503) | Prozentwerte fiir »Stimme voll und ganz zu« und »Stimme eher zu« | Quelle: Bitkom Research 2022 b].tkom
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Wettbewerbsvorteil
DS-GVO?

Ist die DS-GVO fur lhr
Unternehmen ein
Wettbewerbsvorteil im
internationalen Markt im
Vergleich zu Unternehmen,
die nicht der DS-GVO
unterliegen?

in Prozent

Basis: Alle Unternehmen (n=503) | Quelle: Bitkom Research 2022

Nein, sie ist
ein Wettbewerbs-
nachteil

Ja, ein grolRer
Wettbewerbs-
vorteil

Ja, ein geringer
Wettbewerbs- ———
vorteil

Weild nicht / k.A.

Nein, sie ist
kein relevanter
Wettbewerbsvorteil

bitkom
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Spannungsverhaltnis zwischen DS-GVO und Innovationen

Ist es in den vergangenen zwolf Monaten vorgekommen, dass in
lhrem Unternehmen innovative Projekte aufgrund der DS-GVO

Veranderung
gescheitert sind oder nicht in Angriff genommen wurden? 2u2021in
Prozentpunkten
Aufbau von Datenpools -2
8%
Prozessoptimierung im Bereich Kundenbetreuung +8 (o)
Einsatz neuer Datenanalysetools +8 der Unternehmen
berichten von
Einsatz von Cloudservices +4 mindestens einem
gescheiterten
Digitalisierung von Geschaftsprozessen durch neue Software +11 Innovationsprojekt
. o (82% wegen
Einsatz neuer Technologien wie Big Data und K -3 Vorgaben der DS-
O,
Einbindung zusatzlicher digitaler Tools +12 GV, 93@Wegen
Unklarheiten).
Einsatz von Software globaler Anbieter und Plattformen +9

0 20 40

in Prozent m Aufgrund konkreter Vorgaben der DS-GVO m Aufgrund von Unklarheiten im Umgang mit dem Vorgaben der DS-GVO

Basis: Alle befragten Unternehmen (n=503) | Quelle: Bitkom Research 2022 b].tkom




An Aufsichtsbehorden scheiden sich die Geister

Haben Sie schon einmal bei den
Aufsichtsbehorden Hilfestellung fur die
Umsetzung der Datenschutzvorgaben
genutzt?

Ja, mit

Nein . 1
personlichem
Kontakt
Wir
haben Hilfe
angefragt,
aber keine

Antwort
erhalten

Ja, bestehendes
Informations-

Weilk nicht / / material

Wie zufrieden sind Sie mit den

Hilfestellungen, die Ihr Unternehmen
genutzt hat?

.

Sehr zufrieden 12

Eher zufrieden

Eher nicht zufrieden

Uberhaupt nicht
zufrieden

I
I
I -

Weil nicht / k.A.

k. A.

in Prozent

(@)

40

9

Basis (links): Alle Unternehmen (n=503) | Basis (rechts): Unternehmen, die Hilfestellungen erhalten haben (n=274) | Quelle: Bitkom Research 2022
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Beratung ist meist freundlich, nicht immer kompetent

Welche Aussagen treffen auf die in Anspruch genommene Hilfestellung zu?

©
S

Basis: Unternehmen, die personliche Hilfestellungen erhalten haben (n=163) | Prozentwerte fiir »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2022

v

65%

Wir wurden
freundlich
beraten.

40%

Unsere Anfrage
wurde schnell
bearbeitet.

@

O

9

46%

Wir hatten kompetente
Ansprechpartnerinnen
und Ansprechpartner.

40%

Innovative, datengetriebene
Projekte konnten wir mit
Hilfe der Aufsichtsbehorden
schneller umsetzen.

44%

Wir hatten den
Eindruck, dass uns vor
allem Steine in den
Weg gelegt wurden.

bitkom



Aufsicht muss auch an ihrem Ruf arbeiten

Warum haben Sie bisher noch keine Hilfestellungen der Aufsichtsbehorden genutzt?

Qualitat der Hilfestellung ist nicht gut O

Andere Unternehmen haben uns von
schlechten Erfahrungen berichtet

Wir haben Sorge, dass so die Aufsichtsbehorde
Kenntnis von unseren Problemen bekommt

Aufsichtsbehorden sind nicht an
Problemlosung interessiert

Aufsichtsbehorden sind fur Strafen zustandig,
nicht fir Hilfen

Wir benctigen keine Hilfestellungen | 0

Wir haben es vor, hatten aber noch keine Zeit

Uns ist nicht bekannt, dass es dort
Hilfestellungen gibt in Prozent

Basis: Unternehmen, die keine Hilfestellungen genutzt haben (n=79) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2022 b].tkom
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6 von 10 nutzen internationale Datentransfers

Transferiert Ihr Unternehmen personenbezogene Daten in Lander aulierhalb der EU?

Ja, an externe Dienstleister

Ja, an Geschaftspartner zu
gemeinsamen Zwecken

Ja, an Konzerntochter bzw.
andere Konzerneinheiten

Nein

Basis (links): Alle Unternehmen (n=503) | Basis (rechts): Unternehmen, die personenbezogene Daten auRerhalb der EU verarbeiten (n=277) | Mehrfachnennungen maoglich | Quelle: Bitkom Research 2022

In welchen Landern aulRerhalb der
EU werden die personenbezogenen
Daten verarbeitet?
USA 59
GB
Indien
Japan
Sudkorea
China m2022
' . m2021
Ukraine 2021 nicht erhoben
0
Russland 18 _
in Prozent

20 40

bitkom



Cloud, Kommunikation und Support aus dem Ausland

Warum transferiert ihr Unternehmen personenbezogene Daten in Nicht-EU-Lander?

Wir nutzen Cloud-Angebote, die Daten in Lander aul3erhalb
der EU transferieren

Wir nutzen Kommunikationssysteme, die Daten in Lander
aulSerhalb der EU transferieren

Wir nutzen Dienstleister weltweit, etwa fiir 24/7-
Securitysupport

Wir nutzen Services, die Daten in Lander aufSerhalb der EU
transferieren, etwa fur Abrechnung oder
Datenbankmanagement

Wir haben Unternehmensstandorte aul8erhalb der EU

Wir arbeiten mit Partnern aufSerhalb der EU zusammen, etwa
bei F&E

13 Basis: Unternehmen, die personenbezogene Daten auBerhalb der EU verarbeiten (n=277) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022

89
87

m Alle Unternehmen

m Unternehmen ab
500 Beschaftigte

in Prozent

100

bitkom



Nach dem Privacy Shield: Standardvertragsklauseln
dominieren

Haben Sie in der Vergangenheit auf Basis Auf welcher Rechtsgrundlage
des Privacy Shield personenbezogene ubermittelt Ihr Unternehmen aktuell
Daten in die USA ubermittelt? personenbezogene Daten in die USA?

(o) o
37 A) 59 A) Standardvertragsklauseln
Nein Ja
Einwilligung
Binding Corporate Rules
w2022
Wir diskutieren aktuell noch 8 m2021
. in Prozent
5 Weild nicht / k. A.
5% 6
Weild nicht /
0 20 40 60 80 100
k. A.
14  Basis: Unternehmen, die personenbezogene Daten in den USA verarbeiten (n=162) | Rundungsbedingt kann die Summe der Prozentwerte von 100 abweichen (I.) | Mehrfachnennungen méglich (r.) b].tkom

Quelle: Bitkom Research 2022
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Aus fiir Datentransfers hatte gravierende Folgen

Welche Folgen hatte es, wenn Sie auf eine Verarbeitung personenbezogener Daten
aullerhalb der EU verzichten mussten?

Globaler Security-Support konnte nicht 60
aufrecht erhalten werden 58

Konnten bestimmte Produkte und Dienstleistungen 57
nicht mehr anbieten 66

Wettbewerbsnachteile gegentiber Unternehmen 55
aus Nicht-EU-Landern 79
48

Globale Lieferketten wiirden nicht mehr funktionieren 54

Hohere Kosten 41 56

37

Missten Konzernstruktur komplett verandern 38

Schlechtere Qualitat der Produkte und Dienstleistungen 40 39 m Alle Unternehmen

20 m Unternehmen ab

Wirden im Innovationswettbewerb zuriickfallen 25 500 Beschiftigte

Missten Geschaftstatigkeit einstellen

in Prozent

oo oo

Keine Folgen

0] 20 40 60 80

Basis: Unternehmen, die personenbezogene Daten auRerhalb der EU verarbeiten (n=277) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2022 b].tkom
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Datenschutz sollte vereinheitlicht werden

Welche Malinahmen wiunschen Sie sich von der Bundesregierung beim Datenschutz?

Zusammenfuhrung der vielen Sonder- und 94
Spezialvorschriften zu Datenschutz und Datennutzung | 2021 nicht erhoben

Anpassung der DS-GVO

Datenschutzvorgaben europaisch starker
vereinheitlichen

Foderale Gesetze im Datenschutz angleichen

Zugang zu Daten der offentlichen Hand fir
Unternehmen verbessern

Harte Linie gegen die USA bei Verhandlungen
fur internationale Datentransfers

Vereinheitlichung der Datenschutzaufsicht
in Deutschland

Politische Losung fur internationalen
Datentransfer durchsetzen

m 2022
m2021 in Prozent

100

Basis: Alle Unternehmen (n=503) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022 b].tkom
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Untersuchungsdesign

Auftraggeber Bitkom e.V.
Methodik Computergestiitzte telefonische Befragung/ Computer Assisted Telephone Interview (CATI)
Grundgesamtheit Unternehmen in Deutschland mit mindestens 20 Beschaftigten

Geschaftsfihrung, Vorstand, Chief Information Officers bzw. Datenschutzbeauftragte, Leitung der

Zielpersonen Rechtsabteilung, Justiziare oder Compliance-Beauftragte

StichprobengroRe n=503
Befragungszeitraum KW32 bis KW34 2022

. Reprasentative Gewichtung des Datensatzes auf Grundlage des aktuellen Unternehmensregisters des
Gewichtung

Statistischen Bundesamtes

Statistische Fehlerspanne +/- 5 Prozent

18  Quelle: Bitkom Research 2022 bltkom



